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01. El Subcomité de seguridad - ¢ Por qué el Subcomité de Seguridad de CTEAJE? (l)

E S5
ES UN NECESIDAD DE
CUMPLIR CON ESCENARIO RACIONALIZACIO
LA COMPLEJO NY
NORMATIVA RGANIZACIO

Ley 18/2011, de 5 de En proceso de Aprobacién de la PSlde
julio, reguladora del transformacion digital. la Administraciéon Judicial
uso de las tecnologias multitud de actores. Electronica.

de lainformacién y la
comunicacion en la
Administracion de
Justicia.




01. El Subcomité de seguridad - ¢ Por qué el Subcomité de Seguridad de CTEAJE? (ll)

¢ QUE PERSIGUE?

Alcanzar la madurez necesaria en ciberseguridad en la
Administracidon de Justicia.

@ ¢COMO LO CONSEGUIRA?
®

Basandose en el cumplimiento del Esquema Nacional de Seguridad.

Y aportando los elementos facilitadores para el desarrollo de la
Politica de Seguridad de la Administracion Judicial Electronica.

¢COMO SE VA A GOBERNAR?

F Mediante el 6rgano especializado de CTEAJE, el Subcomité de Seguridad.
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01. El Subcomité de seguridad - Funcionesy capacidades(lll)

El Subcomité de Seguridad es el 6rgano especializado y
permanente para la seguridad judicial electronica creado en el
seno del Comité Técnico Estatal de la Administracion Judicial
Electronica de conformidad con la Politica de Seguridad de

la Informacién de la Administracion
Judicial Electrénica.

[ )
[ ]
°o- CTEAJE
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Art. 8. Coordinacion de las acciones derivadas del
cumplimento de la PSIJE del CTEAJE

Se crea el Subcomité de Seguridad como un érgano
especializado y permanente para la seguridad judicial
electrénica en el seno del CTEAJE, integrado por aquellas
personas con responsabilidad en materia de seguridad
de cada una de las instituciones integrantes o en su caso
por aquellos designados en representacion de cada
Comité de Sequridad de la Informacidn, asi como por las
personas que se designe por el CGPJ y la FGE.”
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01. El Subcomité de seguridad - Funcionesy capacidades(IV)

El nuevo modelo de organizaciony funcionamiento del Subcomité

debera tener en consideracion las premisas que siguen:

Contribuir

de forma relevante a la transformacion
del Servicio Publico de Justicia,
garantizando la seguridad juridica digital
mediante la innovacién y desarrollo de
buenas practicas y la normativa
necesaria para la implantacion efectiva
del Esquema judicial de
interoperabilidad
y seguridad.

ol _: GOBIERNO
b 9 DE ESPANA
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Promover

activamente el cogobierno de la

seguridad juridica digital conlas CCAAy
otras instituciones, evitando ineficacias,

duplicidades, solapamientos,
descoordinacion o conflictos en el disefio,
desarrollo, despliegue y operacion de los

sistemas de informacidén de la

Administracion
de Justicia.

MINISTERIO L
DE JUSTICIA




01. El Subcomité de seguridad - Funcionesy capacidades(V)

Gestidonde Gestionde
riesgos

incidentes

Desarrollode
buenas practicas

Auditoriay
y normativa certificacion

Gobernanza

Concienciacion
y formacion
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01. El Subcomité de seguridad - Funcionesy capacidades

FUNCIONES @)

« Desarrollary mantener un marco comun — CAPACIDADES
ol

organizativo y colaborativo en materia de
seguridad para los sistemas informaticos y de
comunicaciones de Administracién de Justicia.

* Portal de Gobernanza de la Seguridad del Servicio
Publico de Justicia.

* Definirlos procedimientos operativos y de

coordinacion del Subcomité. ¢ Realizacion de informes anuales del estado de la

seguridad, técnicos, de incidentes, mejoras y ad-hoc.
* Desarrollary mantener un marco comun de

indicadores y analitica de datos. * Repositorio de experiencias, conocimiento,

herramientasy casos de éxito.
* Establecimientoy seguimiento de objetivos b L .
Implantacion y provision de herramientas de

comunes de seguridad y cumplimiento. Eomunicaciéh y colaboracién.

* Mejora continua del proceso de seguridad. * Implantaciéon y provisién de herramientas de

evaluacion del estado de seguridad (INES).
* Intercambio de experiencias, conocimiento,

herramientas y casos de éxito con CCAA y otros
organismos.

* Implantaciény provision de herramientas de analitica
de datos.

* Integracion con otros marcos de gobernanza de
ambito europeo.

¥ GOBERNO MINISTERIO
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01. El Subcomité de seguridad - Funciones del Subcomité: Desarrollo de buenas practicas y normativa

FUNCIONES

e Actualizacién, mantenimiento y distribucion de la
Politicade Seguridad de la Informacion de la o] CAPACI DADES
Administracion Judicial Electrénica (PSIJE) y
normativa del Esquema judicial de
interoperabilidad y seguridad.

¢ Oficina de Desarrollo Normativo.

* Traduccidn a lenguas cooficiales.

* Integracién con normativa y de buenas practicas de

ambito europeo. * Implantaciény provision de herramientas (AMPARO).

* LABdeinnovacion en buenas practicasy

* Coordinacion con Grupos de Trabajo CTEAIJE, R,

CCAAYy otros organismos.

* (Espacio creativo, de colaboracién publico-privada y
abierto para la adaptacion de la normativa y sus
herramientas a las tecnologias disruptivas
habilitadoras (IA, Blockchain, ...)

e Aprobacion de la normativa de 2 2y de 32 nivel,
€en su caso.

* Mejora continua e innovacion del cuerpo
normativo del Esquema judicial de
interoperabilidad y seguridad.

¥ GOBERNO MINISTERIO
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01. El Subcomité de seguridad - Funciones del Subcomité: Gestion de riesgos

FUNCIONES

* Desarrollary mantener un marco comun de (e CAPACIDADES

analisis y tratamiento de amenazas y riesgos para
todos los sistemas de informacion de la

Administracién de Justicia. * Catalogo de elementos, amenazasy técnicas

(MAGERIT Version Administracion de Justicia).
* Desarrollary mantener un marco comun de
analisis y tratamiento de amenazas y riesgos para

los tratamientos de datos personales de los
sistemas de informacion la Administracion de
Justicia.

* Repositorio de amenazasy salvaguardas para los
Sistemas de Informacion de la Administracion de
Justicia (Categoria Bdsica, Media, Alta).

* Forode DPD.

* Establecimiento de Requisitos y Niveles comunes
de seguridad para los sistemas de informacion de la
Administracién de Justicia.

* Traduccidn a lenguas cooficiales.
* Implantaciony provision de herramientas (PILAR).

* Seguimiento de planes de tratamiento de
riesgos.

GOBIERNO MINISTERIO
DE ESPANA DE JUSTICIA
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01. El Subcomité de seguridad - Funciones del Subcomité: Gestidon de incidentes

FUNCIONES

* Gestion federada con CCAAYy otros organismos. (] CAPACIDADES

* Integracion con CERTSs de ambito nacional y
europeo. * Centro de Operaciones de Ciberseguridad para la

Administracion de Justicia (COCS-AJE).
« Coordinacion de actuaciones ante incidentes

Criticos de 3mbito estatal. * Procedimientos de recogiday consolidacion de la

informaciodn, coordinacion, operacién, comunicaciéon y
e - respuesta.
* Andlisis de incidentes. P

L * Federacion de SOC’s de CCCA y otros organismos.
* Coordinacion con CCNy otros agentes (FCS,

INCIBE, CNPIC) y contacto con las autoridades de
control (CGPJ, AEPD, Agencias de proteccion de datos
de las CCAA).

* Implantaciény provision de herramientas (LUCIA) y
de sondas.

* Laboratoriode Ciberinteligencia, respuestay analisis
forense.

aets o M,
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01. El Subcomité de seguridad - Funciones del Subcomité: Auditoriay certificacion

FUNCIONES

* Desarrollary mantener un esquemacomun de (= CAPACI DADES
Lol

evaluacion, auditoriay certificacion para
sistemas de informacion de la Administracion de

Justicia. + Organo Técnico de Certificacion de la conformidad

con el EJIS.

 Establecimiento de criterios comunes de
Categorizacién, Declaracién de aplicabilidad, etc.
para los sistemas de informacién de la
Administracion de Justicia.

* Catalogo de Perfiles de Cumplimiento para sistemas
de informacion de la Administracion de Justicia.

* Registro de certificaciones de sistemas y organismos.

* Coordinaciéon con CCNy otras entidades de

certificacion. * Registro de Auditoresy entidades de certificacion.

* Implantaciony provision de herramientas de
auditoria.

* Integracion con otros marcos de certificacion de
ambito europeo (ENISA).

e Laboratorio de auditoria técnica.

¥ GOBERNO MINISTERIO
' DEESPANA DEJUSTICIA
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01. El Subcomité de seguridad - Funciones del Subcomité: Concienciaciony formacion

FUNCIONES Oe

I
 Desarrollary mantener un marco comun de
formacidn y concienciacion en materia de seguridad lEﬁ'"—' CAPACI DADES

y proteccion de datos personales.

* Plataforma de Formacion de la Seguridad del Servicio

* Promover un esquema de evaluacidony Publico de Justicia.

certificacion de conocimientos de usuarios y

R de Ia Administracion de Justicia. * Repositorio de cursos, pildoras, webinars, casos, etc.

e Coordinacion con Universidades, Centro de Traduccioh a lenguas cooficigles.

Estudios Juridicos, Escuela Judicial del CGPJ,

aaiidades | RIERRR v decertificacion. * Implantacion y provision de herramientas (ANGELES).

* Registro de evaluacionesy certificaciones de

* Integracion con otros marcos de formacion continua Ty e L
conocimientos de usuarios y técnicos.

y certificacion profesional de ambito europeo.

¥ GOBERNO MINISTERIO
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Las autoridades de control de proteccion de datos




02. Las autoridades de control de proteccion de datos (l)

A?:w:hs Facebook Swedish
Y De" Transport
Agency
Equifax ., ., Marriott Hotels
140.000.000 CMS T Slack
BELL Wonga Telegram
CEX
Mossack
60.000.000
Anthem Fonseca
90.000.000 Friend Finder Nametests
Securus ZOOOOOOO
. NEtwork Technologies Sky
MASLESS  412.000.000 70.000

Brasil

Dailymotion
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02. Las autoridades de control de proteccion de datos (ll)

‘@
> ﬂ\nARCO NORMATIVO

N

Reglamento

General de Ley
Proteccion o LOPDGDD + LO 7/2021 + LOPJ 4+ 50/1981

de Datos
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02. Las autoridades de control de proteccion de datos (lll)

BRECHAS DE SEGURIDAD INTERVINIENTES

e Ataques

*  Vulnerabilidad de pagina web

*  Envios de correos electronicos sin copia *  Responsable del tratamiento
oculta .

Encargado del tratamiento

*  Envio erréneo de informacion a terceros - Delegado de Proteccién de Datos
*  Documentos en la basura - Afectados (“interesados”)
* Robo «  Trabajadores
*  Pérdidas de USB con datos personales «  Redes sociales/Medios de comunicacidn
*  Autoridades de Proteccion de Datos
-
* Interna
* Externa

¥ GOBERNO MINISTERIO
"q DE ESPANA DE JUSTICIA
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02. Las autoridades de control de proteccion de datos (IV)

de-control-de-proteccion-de-datos/Seguridad/Formulario-para-notificar-brechas-de-seguridad/

Consejo General del :
! Tribunal Supremo Audiencia Nacional

Poder Judicial de Justicia
4 ‘ "'
[ \

Tm b

Estas en: Direccion de supervision y control de proteccion de datos > Seguridad > Formulario para notificar brechas de seguridad

Formulario notificacion brechas de seguridad

© Los campos marcados con * son obligatorios

1.- Datos generales sobre la notificacion de la brecha:

*ficacion;* Seleccione una opcion v

é Qu i é n S e r ia I a ial: Fecha de la notificacion inicial: D

'\ Autoridad de Proteccion
%  de Datos competente?

aal

sona del érgano judicial o Administracion prestacional que efectta la

Nombre y apellidos:*

Cargor

Tribunales Superiores

Servicios

34 Temas 2d

Inicio

Autoridad de control

Proteccion datos en Justicia

Normativa

Documentacion

Tus derechos

> Marco aplicable

> Brechas de seguridad

> 10 consejos basicos

18



02. Las autoridades de control de proteccion de datos (V)

pepephone L Seguir

Mafana nos auto-denunciaremos a la APD
por el error que hemos cometido al enviar
un mail a 4.800 personas sin copia oculta.
Lo lamentamos.

%:. GOBIERNO MINISTERIO
"q DE ESPANA DE JUSTICIA
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Medidas adoptadas y avances realizados
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- Préximos pasos
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04. Préximos pasos

— No estamos arrancando: YA estamos en marcha. Y seguimos

— Tener una Politica de Seguridad de la Informacion esta bien. Dejarla sin
tocar, y acomodarse, es garantia de fracaso.

— Estamos:
* Dotando al subcomité de una oficina de seguridad
e Dotandoal subcomité de las funciones de SOC que le pide la PSI

S— M,
] &%
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04. Préximos pasos

— Oficina de seguridad

* En proceso la elaboracion del perfil de cumplimiento para
simplificar el proceso de adecuacion de los sistemas de informacion.
Criterios comunes en:

— Categorizacion de los sistemas
— Analisis deriesgos
— Cumplimiento y certificacion
* Disefio de las propuestas de mejora derivadasdel cuestionariode
Madurez (del CCN)

— SOC

e Capacidadesde auditoriatécnica de los sistemas de informacion
e Coordinacidonen la gestion de ciberincidentes severos

GOBIERNO MINISTERIO
DE ESPANA DE JUSTICIA
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04. Préximos pasos

Fondos UE exclusivos para ciberseguridad en los sistemas de Justicia:

2 Millones para cada CC.AA.

@E:

Requiere unos
requisitos
minimos de
seguridad
(ficha adjunta)

Las CCAA estan desarrollando proyectos para

cumplir con los requisitos minimos
y si ya los tienen superados deben abordar proyectos
que eleven el nivel de de seguridad atin mds.

QQ
4
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M
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Gracias por
su atencion

GOBIERNO
DE ESPANA

MINISTERIO
DE JUSTICIA

SECRETARIA DE ESTADO
DE JUSTICIA

SECRETARIA GENERAL
PARA LA INNOVACION Y CALIDAD
DEL SERVICIO FUBLICO DE JUSTICIA




